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Ako na certifikaciu repozitara podla
Data Seal of Approval

Ciel'om prispevku je oboznamit s kritériami hodnotenia digitalnych repozitarov podl'a certifikdcie Data Seal of
Approval (DSA). Certifikat sluZi ako ,zaruka" dovery pre dané klicové skupiny, ktoré vyuZivaju ¢i odovzdavaju
data do ciel'ového repozitara. DSA predstavuje pomerne jednoduchy spésob auditu a certifikacie, najméa pre za-
cinajuce repozitare ¢i repozitare mensieho rozsahu. Popisané su pévodné a pripravované Zasady DSA a podrobne
spisané su potrebné podklady a doklady, ktoré bude repozitar potrebovat pre svoju tspesni certifikaciu.

Klaéovym prvkom certifikdcie Data Seal of Approval je dévera. Najcastej$ie ju definujeme ako spolahlivost, vieru & predpok-
lad, Ze osoba alebo organizdcia bude dodrZiavat rémec spoloénych hodndt a predstdv. V kontexte digitdlnych repozitarov sa
za doveryhodny digitalny repozitar povazuje ten, ktory v stlade so svojim mandatom a poslanim poskytuje cielovej skupine
spolahlivy a dlhodoby pristup (dnes i do budlcna) k organizovanym digitadlnym zdrojom. Certifikat potom sluzi ako ,zaruka“
dovery pre dané klticové skupiny, ktoré odovzdavaju Ci vyuzivaju data do cielového repozitara. [MIRANDA, 2015]

Auditné a certifikacné nastroje

Auditné a certifika¢né néastroje su tiez skvelou pomdckou pre vyhodnotenie procesov a Cinnosti, ktoré sa dotykaju celého zi-
votného cyklu digitdlnych objektov v repozitéroch &i archivoch. Eurdpsky réamec pre audit a certifikaciu repozitarov (2010),
ktory bol podpisany CCSDS/ISO Repository and Audit Certification Working Group/RAC), Data Seal of Approval Board a DIN
Working Group “Trustworthy Archives - Certification”, stanovil tri typy auditov a certifikacie digitédlnych repozitarov:

s Zakladna certifikacia (Basic certification) - pridelend repozitarom, ktoré naplnia Zasady Data Seal of Approval
(DSA).

. Rozsirena certifikacia (Extended certification) — priznana repozitarom, ktoré splnili Zakladnu certifikaciu a za ex-
terného preskimania uskutocnili Strukturovany a verejne dostupny ,samo-audit” podla ISO 16363 alebo DIN 31644,
pripadne zaZiadali o nestorSeal (vychadza z DIN 31644).

. Formalna certifikacia (Formal certification) - repozitdr nechal posudit svoje procesy a ¢innost externym nezavis-
lym auditom za ucelom certifikacie podla ISO 16363 alebo DIN 31644.

Pbévodné Zasady DSA

Definovanie kritérii certifikacie DSA vychadzalo z narodnych a medzinarodnych dokumentov pre archivaciu digitalnych dat. DSA
Zasady tak predstavuju akési minimum vyextrahované z réznych relevantnych zdrojov [DILLO, 2015].

DSA predstavuje pomerne jednoduchy spbsob auditu a certifikacie, najméa pre zacinajlce repozitare Ci repozitare mensieho
rozsahu. V pocte 16 smernic, resp. zasad déveryhodnych repozitarov sa sustreduje okolo troch zakladnych prvkov:

I. Producenti dat (3 zasady):
1. Producent dat vklada data do digitdlneho repozitara spolo¢ne s informaciami, ktoré ostatnym subjektom umoz-
fiuju zhodnotit ich kvalitu a to, nakolko zodpovedaju etickym a inym normam platnych pre dand disciplinu
2.  Producent dat odovzdava data vo formatoch doporucovanych digitalnym repozitarom.
3. Producent dat odovzdava data spolo¢ne s metadatami vyZzadovanymi digitdlnym repozitarom.

II. Datovy repozitar (10 zasad):

4. Digitalny repozitar ma zretelne stanovené poslanie (mission) v oblasti digitélnej archivacie a uplatriuje ho.

5. Digitdlny repozitdr venuje dostatoénl pozornost dodrZiavaniu pravnych predpisov a zmlly, a to vratane tych,
ktoré sa vztahuju k ochrane oséb.

6. Digitalny repozitar aplikuje zdokumentované procesy a postupy pre spravu uchovavania dat.

7. Digitalny repozitar ma plan dlhodobej ochrany digitalneho obsahu v nom ulozeného.

8. Archivacia prebieha v priebehu celého Zivotného cyklu dat a podla jasne stanovenych postupov

9. Digitalny repozitar preberad od producentov dat zodpovednost za spristupnenie digitalnych objektov.
10. Digitélny repozitar umoZzfiuje pouzivatelom najst a pouZit data a trvalo na ne odkazovat.

11. Digitalny repozitar zabezpecuje integritu digitalnych objektov a metadat.

12. Digitalny repozitar zabezpecuje autenticitu digitalnych objektov a metadat.

13. Technicka infrastruktira vyslovne podporuje uUlohy a funkcie popisané v medzinarodne uznavanych archivnych
Standardoch ako je napr. OAIS.

II1. Ciel'ova skupina (3 zasady):

14. Pouzivatel dat dodrzuje pristupové pravidla stanovené digitalnym repozitarom.
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15. Pouzivatel suhlasi s pravidlami pre zdielanie a spravne vyuzivanie znalosti a informécii vSeobecne uznavanymi
v danej oblasti a riadi sa nimi.

16. Pouzivatel reSpektuje repozitdrom stanovené licen¢né obmedzenia tykajlce sa vyuzitia dat.

Certifikat je udelovany na 2 roky a ma velmi silné postavenie najmé medzi eurépskymi institiciami a konzorciami (CESSDA),
ktoré participuju na vyznamnych eurépskych projektoch (CLARIN, DARIAH, EUDAT). V slcasnej dobe (oktéber, 2016) je cer-
tifikovany'/ch 62 prevazne europskych repozitarov a dalsSich cca 50 ¢aka na vyhodnotenie [DILLO, 2016]. V Ceskej republike
su zatial' len dve institicie a 3 repozitare, ktoré ziskali certifikat DSA. Prvym repozitarom bol LINDAT/CLARIN ako sudast
Ustavu formaini a aplikované lingvistiky Univerzity Karlovej (UK). Druhou v poradi bola Mapové sbirka v ramci Digitalneho uni-
verzitného repozitdra UK. Treticu Uspednych repozitarov uzavrel Cesky socialnévédni datovy archiv (CSDA), Akademie véd CR.
Podla informacii na oficialnych strankach DSA, nie je zatial' na Slovensku certifikovany repozitar podla DSA.

Nové Zasady DSA

Hlavnymi ,nedostatkami”, ktoré byvaju certifikacii DSA vytykané su prave hodnotenie na zéklade d6évery a obsahovo sa pre-
kryvajuce niektoré smernice. Prave druhd vycitka by vdak vdaka spojeniu DSA a WDS! komunity mala byt ¢oskoro minulos-
tou. Pod zastitou RDA/WDS? zaujmovej skupiny k certifikacii digitdlnych repozitdrov (RDA/WDS Interest Group on Certification
of Digital Repositories) vznikla pracovna skupina, ktorej ciefom bolo poéas 18 mesiacov definovat skutoéné klu¢ové charak-
teristiky, zefektivnit hodnotenie a zvysit dopad na cielovd komunitu.

WDS, podobne ako DSA, funguje na sebahodnoteni a naslednej revizii vedeckou komunitou WDS. WDS ale na rozdiel od DSA,
ponuka certifikaciu len pre svojich ¢lenov. Zahfna nielen datové centra (najma repozitare), ale aj datové sluzby. Mnoho z tych-
to datovych sluzieb sa sklada z niekolkych zloZiek (datové centrd, analytické centra, produktové strediska atd.) a tie maju svoju
vlastn( organizadnu $truktiru. Okrem toho datové sluzby ¢asto maju blizke vztahy s ICSU vedeckych zvézov a ich asocidcii.
Sustreduje sa predovsetkym na priestorovu vedu a vedu o Zemi (Space and Earth Sciences). Certifikat je udelovany na 3 az
5 rokov a doposial’ ho ziskalo viac ako 70 ¢lenov.

Pripravované pravidld DSA pre roky 2017 - 2020, ktoré by mali byt pravdepodobne do konca roku 2016 oficidlne predstavené,
vznikali v spolupraci Data Seal of Approval Board a ICSU World Data System. Cielom bolo sprehladnit pdvodné kritéria a iden-
tifikovat skutoéné klticové charakteristiky déveryhodnych repozitdrov. Samotny pocet zadsad a ich podstata, resp. hodnotené
kritéria sa nemenia, su vSak prehladnejsie a logicky zoradené. P6jde teda (s moznymi drobnymi Upravami) o tychto 16 okru-
hov + 2 doplnkové kritéria [DSA-WDS, 2016]:

I. Organizacna infrastruktara

Mandat/rozsah (Mission/Scope)

Licencie (Licences)

Kontinuita pristupu (Continuity of access)
Dévernost/etika (Confidentiality/Ethics)

Organizacna infrastruktdra (Organizational infrastructure)
Odborna pomoc (Expert guidance)

QU kA wWwN =

II. Manazment digitalnych objektov (Digital Object Management)

7. Integrita a autenticita dat (Data integrity and authenticity)

8. Rozhodovanie (Appraisal)

9. Zdokumentované postupy uchovavania dat (Documented storage procedures)
10. Plan dlhodobej ochrany (Preservation plan)

11. Kvalita dat (Data quality)

12. Pracovné postupy (Workflows)

13. Vyhladanie a spristupnenie dat (Data discovery and identification)

14. VyuZitie dat (Data reuse)

III. Technologie

15. Technicka infrastruktura (Technical infrastructure)
16. Bezpecnost (Security)

Body 17. Dotato¢né informacie (Additional information) a 18. Spatna vazba uchadzaca (Applicant feedback) novej certifika-
cie DSA nie sU hodnotiace kritéria repozitédrov v pravom zmysle slova. Ponikajd moznost dopisania doplfiujlicich informacii re-
levantnych pre hodnotenie, pri¢om ich nie je mozné/vhodné dopisat k jednotlivym zdsaddm a spatnej véazby celkového
priebehu certifikacie DSA z pohladu uchadzaca.

1 World Data System (WDS) predstavuje interdisciplinarny zbor Medzinarodnej rady pre vedu (International Council for Science -
ICSU, ktora bola vytvorena v roku 2008. Podrobnejsie informacie si dostupné na strankach WDS - https://www.icsu-wds.org/or-
ganization.

> RDA/WDS Certification of Digital Repositories IG je medzinarodnou zaujmovou skupinou zdruzujlicou odbornikov na dlhodobu
ochranu digitalnych dokumentov a certifikaciu digitalnych repozitarov pod zastitou RDA (Research Data Alliance) komunity. Pod-
robnejsie na strankach RDA: https://www.rd-alliance.org/groups/rdawds-certification-digital-repositories-ig.html.
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Principy a priebeh DSA

Pre Zasady DSA je klucovych 5 zakladnych principov, ktoré definuju vhodne archivované data:

= je mozné ich najst na internete

. su spristupnené v sulade s platnou a relevantnou legislativou, reSpektujic ochranu osobnych dat a prava dusevného
vlastnictva

. sU dostupné vo vyuzitelnom formate pre cielovl skupinu (designated community)
. su spolahlivé
= je moZné na ne odkazovat (trvalé identifikatory).

Zasady su zacielené na tri typy zacastnenych stran (stakeholders):

. producenti dat, ktori zodpovedaju za samotnu kvalitu digitalnych dat
. datovy repozitar, ktory zodpoveda za kvalitu uchovavania a spristupnenia dat
N pouzivatelia, ktori nest zodpovednost za spravne vyuzivanie dat.

Priebeh auditu a certifikacie podla DSA je mozné rozdelit na tri hlavné &asti:

= sebahodnotenie prostrednictvom online webového nastroja DSA
s preskimanie odbornikmi — hodnotenie na zéklade dovery
. udelenie pecate DSA.

Nutna dokumentacia pre jednotlivé hodnotené Zasady DSA3

Hned' v pocdiatkoch sebahodnotenia pomocou online nastroja DSA je nutné definovat kontext repozitéra. Tu je dblezité defi-
novat hodnoteny repozitar a $pecifikovat Groven hodnotenia, napr. ¢i chceme certifikovat repozitar ako celok alebo len Speci-
fick( zbierku digitalnych ¢i digitalizovanych dokumentov. Délezité je tiez Specifikovat mandat - je mozné spomenut aj to,
& repozitar vznikol v rémci urcitého projektu. Pokial' nie, je nutné vypracovat stru¢ny popis, Ucel a charakter projektu v an-
glickom jazyku priamo do kontextu repozitéra alebo pomocou odkazu na externl stranku. Pokial’ ano, je dobré odkazat na we-
bovu stranku & webové sidlo prislusného projektu. Pre lepSiu orientaciu a prehladnost pre hodnotitelov je nutné sa drzat
terminolégie OAIS definovanej v ISO norme 14721:2012. Pre déveryhodnost repozitéra je potrebna aj informacia o tom,
¢i repozitar vyuziva externych partnerov (tzv. outsourcing). Pokial je outsourcing vyuzivany len pre niektoré Casti chodu re-
pozitdra (napr. pre hardvér - cloudové Ulozisko) je nutné tato skuto¢nost popisat v rdmci jednotlivych zdsad. Samozrejmos-
tou st URL adresy zbierky ¢i repozitdra. Samostatny odkaz na rozhranie v anglickom jazyku nie je nutnostou, ale vyhodou.

1. Producent dat vklada data do digitalneho repozitara spolo¢ne s informaciami, ktoré ostatnym subjektom
umoziuja zhodnotit ich kvalitu a to, nakol'ko zodpovedaja etickym a inym normam platnych pre danu dis-
ciplinu

Nové kritérium: 6. Odborna pomoc

Toto kritérium zistuje, do akej miery repozitar podporuje producentov alebo poskytovatelov obsahu pred a poéas procesu
vkladania dat do repozitara.

Je mozné popisat workflow a postavenie producenta & producentov dat v rdmci workflow. Pokial napr. ide o pripad spristup-
fiovania “in-house” digitalizicie, producentom dat je v taktom pripade samotny repozitar. Je vhodné popisat pripadne odka-
zat na metodoldgiu vkladania dat, definovat kompletny balik informécii, ktoré maju byt v repozitari uloZzené (ku prikladu
informovat o zdokumentovanom vybere preferovanych a akceptovatelnych formatov stborov, frekvencii importu dat, spésobe
importu (davkovy, ruény apod.) preferovanych popisnych, technickych a dalich typov metadat). Je dobré doloZit aj dékazy
o tom, Ze zber alebo tvorba dat vznikla v sulade s etickymi a pravnymi normami (napr. zmluva s firmou zabezpecujlcou ex-
ternu digitalizaciu, zmluva s producentom dat, odkaz na legislativu v pripade povinného zberu dat a pod.). Je potrebné od-
kazat na producentov dat a ich pridruZené organizacie a doloZit, Ze data sU vysledkom &innosti daného producenta obsahu
(napr. institucie alebo konkrétnej osoby). Pokial nie s odkazované dokumenty dostupné v anglickom jazyku, je nutné vytvo-
rit ich stru¢ny popis (obvykle postaéi 10 zdkladnych viet) a odkaz na dokumentéciu v origindlnom zneni.

Podla novych kritérii DSA je tiez relevantné, ¢i repozitar vyuziva odbornd pomoc, ¢i sa zapaja do narodnych a medzindrod-
nych projektov a ¢i sa zaujima o svoju cielovl skupinu (ziskavanie spétnej vazby od pouzivatelov, napr. prostrednictvom do-
taznikovych Setreni).

2. Producent dat odovzdava data vo formatoch doporucovanych digitalnym repozitarom

Nové kritérium: 8. Rozhodovanie (ndvéznost na nové kritérium 11.)
Nové kritérium: 12. Pracovné postupy (Ciastoéne; nadvéznost na nové kritérium 4., 8., 9., 16.)
Toto kritérium rozvija predchadzajici bod. Déveryhodny repozitar je si vedomy zakladného obmedzenia dlhodobej ochrany -

t. j. skutoénosti, Ze nie je mozné dlhodobo ochranit vetko. Ked%e existujlce technoldgie a datové (siborové) formaty su vy-
stavené riziku zastardvania, je pre repozitar déleZité mat prijimané formaty pod maximalne moZnou kontrolou. Preto pouzi-

3V Case pisania tohto prispevku neboli eSte nové kritéria oficidlne schvalené. Pre lepsiu orientaciu v starych a novych zasadach DSA
sU uvedené najprv povodné Zasady a pod nimi odkaz na nové Zasady DSA.
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vatelom a producentom dat poskytuje zaruky dlhodobej ochrany u vybranych formatov. Je vhodné stanovit preferované for-
maty (idedlne neproprietdrne), u ktorych repozitar dokaze zabezpecit ¢o najdlhsiu zobrazitelnost a pouzitelnost. Takyto zoz-
nam vybranych formatov by v ramci transparentnosti mal byt zverejneny na strankach institlcie, ktora repozitar spravuje. Je
potrebné popisat aj spdsoby, akymi repozitar zabezpeluje kontroly kvality, aby producenti dat poskytovali data len v prefe-
rovanych formatoch (napr. u tzv. master copies, pripadne user copies). Zaroven repozitar informuje o tom, ako je nardbané
s digitédlnymi objektmi, ktoré su v inych nez preferovanych formatoch (napr. zamietnutie importu, absencia garancie dlhodo-
bej ochrany apod.). Je vhodné tiez popisat, ¢i repozitar pozaduje po producentoch dat podrobnejsie informacie o formatoch
suborov a pripadne nastrojoch ¢i metddach, ktoré boli pri tvorbe siborov pouzité.

3. Producent dat odovzdava data spolocne s metadatami vyZzadovanymi digitalnym repozitarom

Nové kritérium: 14. VyuZitie dat (ndvéznost na nové kritérium 2.)
Nové kritérium: 11. Kvalita dat (ndvéznost na nové kritérium 7., 8., 12.)

V tomto bode je nutné poukazat na to, akym spdsobom digitalny repozitédr podporuje producentov dat pri odovzdavani me-
tadat, a to nielen popisného charakteru. Idealne je, pokial repozitar ma aspon ramcovo stanovené poziadavky na:

a) popisné (informacie nutné pre jednoznacnu identifikaciu a vyhladanie, pripadne aj ozrejmenie vyznamu daného do-
kumentu)

b) Strukturdlne (popis vztahov medzi jednotlivymi prvkami skupiny vzajomne slvisiacich dat)
c) technické (urcenie Specifickych vlastnosti siiborov - farebny profil, format stiboru a pod.)
d) administrativne metadata (popis prav dusevného vlastnictva, podmienky vyuZitia a pristupu a pod.).

Skima sa, ¢ s pozadované popisné metadata relevantné pre pouzivatelov? DdleZité je aj popisat, akym spdsobom repozi-
tar zabezpecuje kontrolu kvality dodanych dat. Su k dispozicii Standardné ¢i vlastné nastroje kontroly dat ako na strane pro-
ducentov dat, tak aj na strane repozitara? V pripade, Ze kvalita metadat nedosahuje poZadovanu Urover, je potrebné popisat
ako repozitar v danom pripade postupuje.

4. Digitalny repozitar ma zretel'ne stanovené poslanie (mission) v oblasti digitalnej archivacie a uplatiiuje ho
Nové kritérium: 1. Mandat/rozsah

Aj ked sa mbzZe zdat, Ze toto kritérium nie je nijako vyznamné, opak je pravdou. Vo svojej podstate ide o vychodiskovy bod
¢innosti repozitara. Repozitdr musi vediet aké ma poslanie a ktoré ciele ma naplfiovat (mission statement). Je nutné tieZ upo-
zornit na platnost a vdhu daného dokumentu tym, Ze repozitdr odkdZe na autoritu daného poslania (napr. zriadovatel, finan-
cujlca organizacia apod.). V pripade, Ze repozitar niekedy v budicnosti nebude schopny dany mandat naplnit, je nutné urcit,
¢o sa bude diat s datami? Je preto potrebné mat vypracovany tzv. nastupnicky plan (succession plan).

5. Digitalny repozitar venuje dostatoénii pozornost dodrziavaniu pravnych predpisov a zmldv, a to vratane tych,
ktoré sa vztahuja k ochrane oséb

Nové kritérium: 4. Dévernosty/etika (ngvéznost na kritérium 2., 12.)

Transparentnost repozitéra je dand nielen dodrzovanim interne definovanej dokumentdacie, ale aj akychkolvek pravnych pre-
pisov (na narodnej i medzinarodnej Urovni), standardov (ISO, de facto standardov atd.), zmluv, ktoré ovplyviiuju chod repo-
zitdra. Je vhodné zacdat popisom samotného pradvneho/organizaéného statusu, v rdmci ktorého hodnoteny repozitar existuje.
Pokial je to mozné, je vitané zverejnit zmluvy s producentmi dat alebo aspor $abldony uzatvaranych zmldv. Akym spdsobom
repozitar postupuje v pripade citlivych a osobnych Udajov (napr. zverejiovanie zmllav, uchovavanie logov o pristupoch do re-
pozitara, spristupnenie dat doverného charakteru)? Cestou anonymizacie ¢i zabezpecenia pristupu k nim? SuU zamestnanci
na rieSenie takychto situacii dostato¢ne preskoleni?

6. Digitalny repozitar aplikuje zdokumentované procesy a postupy pre spravu uchovavania dat
Nové kritérium: 9. Zdokumentované postupy uchovavania dat (ndvéznost na nové kritérium 15., 16.)

Tento okruh certifikacie odkazuje na schopnost repozitara dlhodobo ochrariovat digitalne data. Je dolezité mat zdokumento-
vanu stratégiu dlhodobej ochrany, spésob bitovej ochrany dat (zalohovanie - offline a/alebo online, viacnasobné képie), kon-
trola celistvosti dat (napr. kontrolné sucty), spésob obnovy dat (zodpovednost, postup). Repozitar by si mal byt vedomy rizik,
ktoré mu hrozia (v okoli ¢i v rdmci repozitara). Idedlne je vyuzit niektord z technik manazmentu rizik (napr. pomocou DRAM-
BORA nastroja). Doélezity je aj urcity druh monitoringu najnovsich a zastaralych technolégii a médii.

7. Digitalny repozitar ma plan dlhodobej ochrany digitalneho obsahu v hom uloZeného
Nové kritérium: 10. Plan dlhodobej ochrany

Tento bod suvisi s predchazdajldcim kritériom 6. a rozsiruje ho o podmienku dlhodobého pristupu k datam, ako aj ich dlhodo-
bej pouzitelnosti. Pokial' ma repozitar k dispozicii urcity spbsob sledovania zastaralych formatov, je nutné vysvetlit, akou ces-
tou sa repozitar bude uberat v pripade ich zastarania — napr. migracia, emulacia. DIhodobU pouzitelnost ovplyviiuje nielen
celistvost formatu a objektu ako takého, ale aj jeho zrozumitelnost a vyuzitelnost cielovou skupinou pouzivatelov (navéznost
na zasadu 1.). Ziskava repozitar spatnu véazbu od pouzivatelov? Vie, Ci pre pouzivatelov st dané data v podobe, v akej su data
prezentované aj pouzitelné? Pokial nie, ako to riesi?

8. Archivacia prebieha pocas celého Zivotného cyklu dat a podl'a jasne stanovenych postupov

Nové kritérium: 5. Organizacna infrastruktura (Ciastocne)
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Toto kritérium doveryhodnosti podla DSA odkazuje na potrebu dokladnej dokumentécie, pracovnych postupov (workflow),
rozhodovacich procesov, vyberu dat, pristupu k datam. Ked%e ludsky faktor je neoddelitelnou stéastou repozitdra, musi na-
viac repozitar (podla novych pravidiel DSA) preukazat, ze ma dostato¢ny rozpoclet, potrebné technoldgie a jeho zamestnanci
maju zabezpecené priebezné vzdeldvanie v odbore i profesionalny rast.

9. Digitalny repozitar prebera od producentov dat zodpovednost za spristupnenie digitalnych objektov
Nové kritérium: 3. Kontinuita pristupu (ndvéznost na nové kritérium 1., 10. a 14.)

Repozitar by mal popisat licenéné & zmluvné dohody s producentmi dat. Do urcitej miery sa tento bod obsahovo prekryva
so zasadami 4 a 7. Pokial je to mozné, zmluvu je vhodné spristupnit online a doplnit o kratky vytah v anglickom jazyku. Do
tohto kritéria ale spada aj existencia krizového plénu, ktory prehladnou formou dokumentuje identifikované rizikéd repozitara
a popisuje rieSenia napr. pri havariach, Zivelnych pohromach, katastrofach, tmyselnych Utokoch (vo vnutri organizacie/repo-
zitéra i zvonku), nedostatku finan¢nych prostriedkov a pod.

10. Digitalny repozitar umoziiuje pouzivatel'om najst a pouzit data a trvalo na ne odkazovat
Nové kritérium: 13. Vyhl'adanie a spristupnenie dat

Repozitdr by mal popisat, akym spdsobom trvale spristupfiuje a odkazuje na objekty v repozitari. Ponlika repozitar vyhlada-
vacie rozhranie, prvky pokrocilého vyhladavania, filtre a pod.? Spristupriuje data vo viacerych formach - napr. aj prostred-
nictvom OAI-PMH protokolu? Ma k dispozicii integrované citacné nastroje? Aké trvalé identifikatory priraduje objektom - len
interné alebo aj medzinarodne uznavané persistentné identifikatory (Handle, DOI apod.)?

11. Digitalny repozitar zabezpecuje integritu digitalnych objektov a metadat
Nové kritérium: 7. Datova integrita a autenticita (ndvéznost na nové kritérium 8., 9., 10., 12. - 14.)

VyuZziva repozitar kontrolné sucty pre verifikaciu dat? Aké typy? Prebieha pravidelné monitorovanie integrity dat a metadat?
Pracuje repozitar s viacerymi verziami dat? Pokial ano, aka je stratégia verzovania objektov?

12. Digitalny repozitar zabezpecuje autenticitu digitalnych objektov a metadat
Nové kritérium: 7. Datova integrita a autenticita (navéaznost na nové kritérium 8., 9., 10., 12. - 14.)

Toto kritérium doveryhodného repozitara sa zameriava na zachytenie ,cesty” digitalneho dokumentu od vzniku az po jeho spris-
tupnenie pouzivatelom, a to z hladiska spolahlivosti originalu (autenticity) a informacii o pévode (proveniencie) dat. Preto je
ddlezité popisat, akym spésobom data vznikaju (digitalizaciou, povinnym elektronickym vytlatkom a pod.), ako je zabezpe-
¢ena autenticita, integrita a kvalita, ako repozitar reaguje na zmenu dat (stratégia zmeny dat), napr. v pripade inej verzie ob-
jektu, zmeny formatu suboru po migracii, poskodeni siboru v désledku chyby na strane hardvéru alebo softvéru apod. Akym
sp6sobom repozitar odkazuje na metadata, ma identifikované signifikantné vlastnosti siborov? Akym spdsobom repozitar
kontroluje identitu vkladatela/producenta dat?

13. Technicka infrastruktara vyslovne podporuje Glohy a funkcie popisané v medzinarodne uznavanych archiv-
nych standardoch ako je napr. OAIS

Nové kritérium: 15. Technicka infrastruktdra
Nové kritérium: 16. Bezpecénost' (navéznost na nové kritérium 9., 12.)

Je mozné vyuzit a dalej rozvinuit myslienky fungovania repozitara z Gvodného kritéria Kontext (vid' prvy odstavec ¢asti ,Nutna
dokumentdacia pre jednotlivé hodnotené Zasady DSA”). Je nutné popisat do akej miery repozitdr a predovietkym jeho tech-
nickd infrastruktira reSpektuje Standardy (ISO, zauZzivané Standardy a pod.). Samozrejmostou by mal byt sulad s referenc-
nym modelom OAIS (ISO 14721:2012). DalSie $tandardy moéZu byt $pecifické pre technické rieSenie (napr. ISO ISO
27001:2013 Systém manazérstva technickej bezpecnosti (SMBI)), a to najma pre vacsie az velké repozitarové/archivne rie-
Senia. Vyhodou je, ak ma repozitar pripadne vypracovany aj plan rozvoja infrastruktlry. Ma repozitar pre svoje softvérové rie-
Senie (& uZ komeréného alebo open-source charakteru) dostatoéne silnd komunitu, na ktorl sa méze obrétit pre zdielanie
vyvijanych funkcionalit ¢i v pripade problémov?

14. Pouzivatel’ dat dodrzuje pristupové pravidla stanovené digitalnym repozitarom
Nové kritérium: 2. Licencie (ndvéznost na nové kritérium 4.)

Repozitar by mal jasne vediet, aké maju digitdlne objekty, pripadne kolekcie podmienky pristupu. V pripade, ze niektoré data
vyzaduju Specificky rezim, je nutné ho dostato¢ne popisat. Je mozné odkazat aj na $pecialne licencie typu Creative Commons
alebo pripojit a prelozit konkrétne licenéné podmienky (pokial ich repozitar uplatfiuje), ktoré pre pouzivatelov platia. Zarover
je nutné poukazat na to, ¢o sa deje v pripadoch, ked dané podmienky nie st plnené a aké opatrenia st v platnosti, aby sa
predislo zneuzivaniu podmienok pristupu.

15. Pouzivatel sUhlasi s pravidlami pre zdiel'anie a spravne vyuzivanie znalosti a informacii véeobecne uznava-
nymi v danej oblasti a riadi sa nimi

Nové kritérium: 2. Licencie (ndvéznost na nové kritérium 4.)

Tato zdsada vo vécsine pripadov navazuje na predchadzajlce kritérium. Obecné pravidla spravania sa ¢asto vztahuju prave
na licen¢né ujednania.

16. Pouzivatel respektuje repozitarom stanovené licenéné obmedzenia tykajice sa vyuzitia dat
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Nové kritérium: 2. Licencie (ndvéznost na nové kritérium 4.)

Toto kritérium sa opat vztahuje na predchadzajlce kritéria o uplatfiovani licencii, pripadne na platnd narodnd legislativu.

Vyhody DSA

Medzi nepochybné vyhody auditu a certifikacie DSA, ktoré véak maju veobecnl platnost aj pre ostatné druhy certifikdcii do-
veryhodnych digitélnych repozitarov, patri [DILLO, 2015]:

= Ddvera zainteresovanych stran: pecat DSA dava investorom a zriadovatelom garanciu Ucelne investovanych
prostriedkov, producentom dat istotu dobre ochranenych dat a pouzivatelom zaruku vhodne spravovanych dat.

. Zlepsenie komunikacie: priprava sebahodnotenia (interného auditu) déva prileZitost dékladnej dokumentécie pro-
cesov a postupov na vSetkych Urovniach repozitara ako organizacie, ¢im do znacnej miery zlepsuje komunikaciu.

n Zefektivnenie procesov: sebahodnotenie povzbudzuje repozitare ku zlepsovaniu a zefektiviiovaniu procesov
a postupov za Ucelom vyssej kvality, odbornosti a profesionality.

= Vyssia transparentnost: certifikacia DSA si zakladd na verejne pristupnych dokumentéaciach a dékazoch (tam,
kde je to mozné).

M Zvysovanie povedomia o dlhodobej ochrane: silad so Zasadami DSA preukazuje zavézok repozitarov uchova-
vat data pre budlce generdcie.

Cielfom novych DSA Zasad v$ak bolo najmé& sprehladnit pdvodné kritéria a identifikovat skutoéné klicové charakteristiky do-
veryhodnych repozitarov. Samotny pocet zasad a ich podstata, resp. hodnotené kritéria sa nemenia, su vSak prehladnejsie
a logicky zoradené.

Nespornou vysadou DSA oproti inym certifikadciam je predov$etkym niZ$ia pracnost, éasova a finanéna naroé-
nost (16 zasad DSA oproti 34 kritériam DIN 31644 alebo 109 metrikam ISO 16363).

Zaver

Dlhodobd udrzatelnost repozitédrov prindsa so sebou cely rad naroénych problémov z réznych oblasti, & uZ ide o organizaéné,
technické, financné, pravne zalezZitosti. Audit a certifikacia digitdlneho repozitara tak dava istotu, Ze repozitar v stlade so svo-
jim mandatom a poslanim poskytuje spolahlivy a dlhodoby pristup k organizovanym digitalnym zdrojom cielovej skupine - dnes
i do budlcna. Plnenie tychto funkcii, resp. kritérii musi byt objektivne preukazatelné, ¢o v praxi znamena, Ze dosiahnutie do-
veryhodnosti je do zna¢nej miery zavislé od auditu a certifikacie.

V sucasnosti je dostupnych viacero certifikacnych standardov na réznych stupfioch komplexnosti. Zakladna certifikacia, do kto-
rej spada aj Data Seal of Approval, pokryva kltCové otazky a minimalne kritéria (identifikacia silnych a slabych stranok), ktoré
by dobre fungujlci, déveryhodny repozitdr mal spifiat. Nespornou vysadou DSA oproti inym certifikdciam je v8ak predovset-
kym jeho niz8ia pracnost, ako aj ¢asova a finan¢nd naro¢nost. Prave td by mohla byt motivaciou ku zefektivneniu procesov
a zarukou pre pouzivatelov u repozitarov mensieho rozsahu ¢i repozitarov, ktoré sa s problematikou dlhodobej ochrany a do6-
veryhodnych repozitérov len oboznamuju.
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